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Testes

2 - O que é 0 Maxsecure Network Firewall?
O Maxsecure Network Firewall € um poderoso Firewall/Proxy baseado no Sistema Operacional Linux.

O Maxsecure € uma ferramenta dedicada, completa, configuravel e pronta para compartilhar, proteger e controlar
0 acesso I nternet em suarede.

O Maxsecure foi desenvolvido a partir de um kernel personalizado para este fim. Reunimos as melhores
ferramentas disponiveis em software livre, customizadas e otimizadas, e adicionamos, ainda, vérias outras
ferramentas complementares que fazem do Maxsecure um produto répido parainstalar e facil de configurar.

O Maxsecure é uma distribuicdo Linux completa, portanto ndo requer nenhum sistema operaciona e/ou softwares
complementares.

O Maxsecure é compativel com a grande maioria dos hardwares disponiveis no mercado e com baixa exigéncia
na configuracéo da CPU.

3 - Principais Caracteristicas
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Instalacao:

- Instalagdo rapida e simples

- Baixa exigéncia e ampla compatibilidade de hardware
- Baseado em Linux com kernel otimizado

- Suporte aDMZ

- Suporte aWIRELESS

Administrac&o:

- Administracéo fécil via WEB/Browser

- Manual de administragdo em portugués

- Estatisticas e graficos de monitoramento do acesso Internet
- Logs dos Servicos

- Backup das configuragdes

Protecéo:

- Firewall baseado em iptables

- IDS — Sistema de Detec¢do de Intrusdo
- Protec&o DoS, DDoS

- Prevencdo a ataques repetitivos

Controle:

- Proxy avancado transparente ou autenticado

- Filtro de sites/I P/black-lists

- Filtro de codigos maliciosos

- Filtro antivirus em http, ftp, smtp e pop3.

- Antispam

- Permite acesso & CAIXA-Conectividade Social
- Suporte a Java

Servicos:

- Servidor DHCP

- Suporte a PPPoE

- Roteamento dinamico/estatico

- Redirecionamento de Portas

- QoS - Controle de banda/trafego

- VPN PPTP/IPSEC sem limite de tlineis
- Servidor SSH

- Suporte a DNS dindmico

- Servidor NTP

Ouitras caracteristicas:

- Usuériosilimitados

- Suporte remoto e/ou local

- Atualizacdo via Internet

4 Administracao e configuracéo

- Interface de administracéo WEB

Acessar a interface de configuragdo do Maxsecure é simples, basta iniciar seu browser(navegador internet) e
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inserir o Endereco IP da interface GREEN do Maxsecure ou o hostname do seu servidor Maxsecure, seguido da
porta 81 (https/seguro). Exemplo: https://192.168.0.1:81.

Acesse a interface de administracdo web do seu Maxsecure e comece a explorar as diferentes opcgdes e
informagdes do servidor e vejacomo é simples e intuitivo administra-lo e configuré-lo.

A interface de administragdo possui menu (horizontal) no topo da tela, navegavel através de [tab]s, ao clicar em
uma opgao o submenu correspondente aparecera com vérias opgdes relacionadas (vertical).

Estes sd0 os principais topicos da interface de administracdo:

Natelainicial ao centro vocé poderaver os dados iniciais e status de servidor Maxsecure. Ao acessar um item do
ambiente de administracdo sera solicitado uma autenticacdo, faca login com o usuério e senha admin, criado
durante ainstalacdo

Os botes [conectar], [desconectar] e [atualizar] estardo disponiveis natela principal, em caso de conexdo PPOE /
discada, para que vocé possa efetuar sua conexao junto ao seu provedor.

» Sstema: Submenu de configuracdes e utilitarios.
- Principal [retorne a paginaprincipal de administracéo]
- AtualizagBes [atualize seu servidor Maxsecure]
- Senhas [atere as senhas dos usuérios admin e de discagem]
- Acesso SSH [permita/bloqueie o acesso remoto SSH ao servidor Maxsecure]
- Copia de seguranca [faca backup das configuractes]
- Dedligar [desligue ou reinicie seu servidor]

* Stuacdo: Submenu de informactes detalhadas do servidor.
- Situag@o do Sistema [informac6es de hardware, software e servicos)
- Situacdo da Rede [informac8es das configuracdes de rede]
- Gréfico do Sistema [Gréfico da situagdio de CPU/M eméria/Disco/Swap]
- Gréficos de Tréfego [Graficos com a situagéo de trafego de suarede]

« Rede: Submenu das configuracdes de rede (dial-up/PPP/PPPOE).
- Discagem [configuracdes para conexdes discadas]
- Modem DSL [configuracBes especiais paraModens ADSL ]
- Modem Dial [configuragBes para Modens Dia-Up]

« Servicos: Configuracao/Administracdo dos servicos.
- Proxy Avangado [configure/administre o proxy]
- URL Filter [configure/administre 0 acesso Internet]
- Servidor DHCP [habilite/desabilite e configure o Servico DHCP]
- DNS Dinémico [configure/administre DNS dindmico para suarede]
- Editar Hosts [crie/altere hosts para sua rede]
- Servidor de Horario [conecte/configure um servidor de tempo]
- Controle de Tréafego [controle/administre o trafego de suarede]
- Deteccdo de I ntrusos [ative/desative o servico de deteccdo de intrusos)

« Firewall: Configuracdo/Administracéo de opcbes de firewall.
- Forwarding de Porta [configure redirecionamentos de portas | P para servidores internos|
- Acesso Externo [configure as portas de acesso externo ao servidor]

« VPNs: Configuracdo/Administracdo de Redes Privadas.
- VPN [administre/configure VPNs para sua rede]
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* Logs: Vegatodos oslogs do servidor.
- Configuracdo Log [administre a geracdo de Logs dos servicos]
- Resumo Log [veja um resumo de Log dos principais servicos)
- Log Filtros URL/Proxy [veja oslogs do servico do filtro de URL]
- Log Firewall [veja oslogs do servico de Firewall]
- LogIDS[vejaoslogsdo servico de Deteccéo de Intrusio]

« Filtro: Implementacdo de filtro antivirus e antispam.

6 - SubMenu Sistema
Selecione 0 SubMenu Sistema na barra no topo da tela e as seguintes opcdes apareceréo:
- Principal [retorne a pagina principal de administracéo]
- AtualizacGes [atualize seu Servidor Maxsecure]
- Senhas [atere as senhas dos usuérios admin e de discagem)]
- Acesso SSH [permita/bloqueie 0 acesso remoto SSH ao servidor]
- Copia de Seguranca [faga backup das configurages do servidor]
- Dedligar [desligue ou reinicie seu servidor]

AtualizacBes

Esta se¢do se divide em 3:

1. Mostra seu nivel atual das atualizaces de servidor Maxsecure.
2. Informa sobre as novas atualizagoes disponiveis.

3. Permite aplicar uma atualizagéo disponivel.

Toda vez que vocé se conecta a Internet, 0 Maxsecure ird checar sobre novas atualizagfes disponiveis. Vocé,
também, pode clicar na lista de atualizagdes. Quando uma nova atualizagcdo esta disponivel, vocé vera a
informagdo na tela com uma peguena descricdo e um link para maiores informacfes. Acesse o link “Info” paraver

todas as informagdes relevantes sobre a atualizagdo.

Executando o download a atualizagdo sera baixada em sua maquina (a que esta rodando o web browser e ndo a

maquina que esta rodando o Maxsecure)

Quando o download estiver concluido, use a paginade Atualizacdes parafazer o upload e aplicar aatualizacdo em

seu servidor Maxsecure.
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1.4.10 SistEMa Situacso Reoe Servicos Firewaw VPNs Locs

Atualizacoes disponiveis:

Todas as atualizacoes instaladas

Para instalar uma atualizacao, por favor, forneca o arquivo tgz.gpg abaixo:

Carregar arquivo de atualizacao: | | ig-!‘ Enviar |
| | [ J

Uso do disco:
Filesystem Size Used Awvail Use% Mounted on

rootfs 789G 172M 7.9G 3% |

Jjdev/harddisk2 29G 85M 28G 1% /varflog | Limpar o cache (squid) ;

\ Atualizar lista de atualizacbes

Atualizacoes instaladas:

1D Titulo Descricao Liberado Instalado

Senhas

O SubMenu Senhas permite mudar os passwords (senha) do admin e/ou do usuario dial. Para aterar insira o
password (senha) desegjado do Usuério que vocé deseja atualizar e clique em [salvar].

Ative o usuario Dial se necessario. Este usuario especial possui a habilidade de usar os bot8es na pagina principal
do Maxsecure, mas ndo pode alterar outros itens do painel. Use esse artificio se vocé tem uma Conexao Internet
gue exija autenticaco.

Acesso SSH

O SubMenu SSH do painel permite decidir se 0 acesso remoto SSH ao servidor M axsecure esta ou ndo disponivel.
Ative colocando um check na caixa do acesso remoto SSH.

E também possivel configurar muitos parametros SSH daemon através deste item. A op¢&o SSH é desabilitada por
padrdo e pode ser habilitada apenas quando necessario e desabilitada ao final.

Obs.: A portadefault do servidor SSH do Maxsecure € a 222.

Copia de Seguranca
Ha dois meios de fazer o backup do Maxsecure e trés jeitos de restaurd-lo. Vocé pode criar um disguete de
restauracdo ou criar arquivos de restauraco.

1. Ao criar um disquete de backup, a informagdo salva é limitada porque seu tamanho é de 1.44 Mb. Mas
este €, no entanto, o backup usado quando o Maxsecure é restaurado da midia (disquete), durante a
instalacdo, sera pedido um disquete para fazer a restauracdo. Todas as configuracfes salvas no disquete
serdo restauradas e a instalagdoo sera compl etada.

2. Quando se cria 0 backup de arquivos, 0 Maxsecure cria dois arquivos, um arquivo tar.gz e um arquivo
.dat. Também cria uma chave de backup Unica que sera usada para criptografar todos os arquivos tar.gz.
Enquanto o arquivo .dat é criptografado, a criptogragia € usada para assinar 0 arquivo .dat para que néo
sgja acidentalmente restaurado numa maquina diferente. Uma vez que chave sgja criada, apenas
arquivos .dat especificos podem ser usados em uma restauracao.

Para uma protecao (backup/restauracéo) completa, todos os métodos devem ser usados.

Sevocé precisareinstalar o Maxsecure use o disquete de backup, se vocé o tiver, durante o processo de instalagdo
pararestaurar as configuragdes antigas. Entdo importe o arquivo .tar.gz para a nova maguina Maxsecure e restaure
todas as configuracdes e logs.
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1.4.10 SisTEmA Situacio Rene Servicos Firewau VPNs Locs Firnos

Configuracao da Copia de Seguranca:

Conjuntos da Copia de Seg

| selecione |

| Remover _I

Encriptado: MAXSECURE.localdomain.dat  Amuivo de configuracdo nao existe.
Decriptado: MAXSECURE.localdomain.targz Arguivo de configuracdo ndo existe.

Restaurar configuracdo de Hardware: |:I

| criar | | Restaurar |

: | (] | Importar tar.gz

Configuracao de Copia de Seguranca - Disquete

Para fazer uma copia de seguranca em um disguete, insira um disquete formatado no drive do
Maxsecure e cliqgue Copia de seguranca para o disquete para criaruma copia de seguranca da
configuracao do sistema. Por favor, examine os resultados cuidadosamente para certificar-se de

T B T e O e L\ P Ry T

Backup em Arquivos

Ao clicar no bot&o [criar], 0 Maxsecure irgj gerar uma chave de backup, se umaja ndo foi previamente criada, e
criar os dois arquivos backup. Se esta € a primeira vez que vocé esta criando arquivos de backup, o texto que esta
no botdo [Importar .tar.gz] ira mudar para [Importar .dat.]. Isto indica que no futuro apenas arquivos .dat seréo
importados. Em seguida exporte ambos arquivos para 0 computador em que vocé esta rodando o seu browser
(navegador) clicando nos seus links [Exportar].

Se vocé desegja fazer a restauracdo de um arquivo backup, selecione um dos Backups listados na janela Backup
Sets. Ou importe um arquivo .dat salvo por outra maguina.

Backup em Disquete

O meio mais fécil de restaurar sua configuracéo é reinstalar o Maxsecure do CD-ROM. Durante o processo de
instalacdo, vocé sera questionado se possui um disquete backup com uma configuracdo do Maxsecure. Se vocé
desga restaurar sua configuracdo através de um disquete de backup, coloque o disquete no drive e selecione 0
bot&o [Restaurar]. Sua configuragdo serérestaurada e a instalagdo sera concluida.

Apébss completar a instalagdo, vocé pode usar o SubMenu de Backup para importar um arquivo .tar.gz nao
assinado e restaurar a partir dele, adquirindo todos os logs perdidos, etc.

ATENCAO:

O Maxsecure ndo grava em disquetes com formato DOS. Para usar os disquetes para 0 Maxsecure, VOcé precisara
formatélo no Linux. O comando parafazé-lo &

# fdformat /dev/fdO

Configuracéo do Backup
Cologue o disquete no drive e clique no botéo [Copia de seguranca para o disquete]. Sua configuragdo sera
passada para o disquete e sera verificada.

Dedligar
Esta pagina permite vocé desligar ou Reiniciar o servidor Maxsecure. Simplesmente clique no botéo da opcdo que
VOCé quer e pronto.
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7 - SubMenu Situacéo

Stuacdo do sistema

Estas paginas apresentam um conjunto de informagdes se referindo a situagdo atual do seu servidor Maxsecure:
. Servicoos: Exibicdo de quais servicos estdo rodando no momento.

. Memoéria: Exibe a memoria/swapfile em uso no seu servidor.

. Uso do Disco: Exibe a quantidade total/usada do espago do disco rigido no seu Maxsecure.

. Tempo ativo e Usuérios. Exibe o output do comando uptime e informagéo dos usuérios ativos no momento.
. M 6dulos: Exibe todos os médulos carregados no momento e em uso pelo kernel.

. Versdo Kernel: Exibe informagtes do préprio Kernel do Maxsecure.

1.4.10 SisTEma SiTuacso Reoe Servicos Firewaw VPNs Locs Furros
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Stuacéo da Rede
Esta pagina apresenta a situacéo da rede, envolvendo interfaces e protocolos
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Interfaces: Esta secdo mostra a informacdo em todos as interfaces (placas) de rede. Isto inclui PPP, |PSec,
loopback etc.

L eases dinamicas. Exibe o conteido do arquivo /var/state/dhcp/dhcpd.leases se 0 DHCP estiver ativo. Asleases
din@micas correntes, ou seja os enderecos | P distribuidos automaticamente pelo servico DHCP, estdo listadas com
hostnames (se disponiveis) e com datas de validade. Asleases que validaram sdo registradas.

Nota:
Esta secéo sera visivel apenas se 0 DHCP estiver habilitado. Leia a secéo sobre o servidor DHCP para maiores
detalhes.

Gréficos do Sstema
Clique nos quatro gréaficos (CPU, memdria, swap e disco) paraver os gréficos de uso por dia, semana, més e ano.

Gréficos do tréfego
Esta pagina fornece um gréfico do trafego de entrada e saida do Maxsecure.
Clique em um dos gréficos para mostrar mais detalhes da interface: por dia, semana, més e ano.

8 - SubMenu de Rede

Discagem

Esta subsecéo do DialUp é divididaem 5 secBes diferentes que podem ser configuradas e sdo aplicaveis apenas se
vocé esta acessando a Internet usando um modem analégico, um dispositivo ISDN ou uma conexdoo xDSL
autenticada.

Nota:

Vocé ndo pode selecionar ou modificar um perfil enquanto o Maxsecure estiver online, ou conectando para ficar
online no modo dial-on-demand . Antes de usar esta pagina, vaapaginaprincipal do painel e se alinhade status
mostrar Conectado ou dial-on-demand em espera, clique no botdo [ Desconectar] e retorne a configuracgao.

Apos fazer as configuragBes ou selecionar o Perfil, lembre-se de retornar a pagina principal do painel e clique no
bot&o [Conectar], para que o Maxsecure fique online novamente.
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Perfis:

Esta secéo oferece as opgdes de nomear e fazer a configuragéo de novos Perfis de DialUp (méximo de cinco), ou
renomear Perfis que ja existem e mudar seus parametros.

Selecione um Perfil a ser criado ou modificado da lista. Preencha ou mude os parametros do perfil e clique no
bot&o [Salvar]. Para selecionar o Perfil que sera usado em conexdes futuras, use a lista para fazer sua escolha e
clique no botéo [Selecionar]. Use o botéo [Restaurar], enquanto edita o Perfil, para retornar a configuracdo
anterior.

Conexdo:
Esta secdo oferece as seguintes possibilidades:
1. Sedlecione a Interface apropriada para seu dispositivo de conexdo da Internet. Pode ser tanto uma porta
de comunicacdo seria (COM1 - COM4) usado mais para modems e ISDN cards, ou PPPoE no qual é
usado mais para conexdes xDSL.

2. Sdecione o modelo adequado para o padrdo do modem. Isto ira decidir quéo rgpido a informagdo sera
passada de/e para seu dispositivo de conex@o. Com sistemas ou modems de computadores antigos, vocé
pode achar necess&rio usar um dos baixos classificadores de dados para estabelecer comunicacles
eficazes de modelo/modem. Em caso de PPPOE aparecerdo as configuraces pertinentes.

3. Cologue o NUimero correto para discagem da conexdo de Internet. Se a conexao € viaainterface PPPOE,
ha chances de vocé deixar este campo em branco.

4. Selecione o speaker do Modem ligado ou desligado. Quando os speakers estéo ligados vocé pode ouvir o
andamento da conexdo e pode ser Util para perceber algum problema. Esta opgdo € Util somente se vocé
esta utilizando um modem anal 6gico.

5. Selecione o modo Dialing. Use a discagem Tone a0 menos que sua conexd@o de telefone reconhega
apenas discagem a pulso. Discagem a Pulso € bem mais lenta que discagem Tone.

6. Insiraseu Maximum retries preferido. Isto decidira a frequéncia em que o Maxsecure tenta se conectar
alnternet apos a conexao ter falhado.

7. Insira seu timeout inativo (expiracéo por ociosidade). Este decidira como o Maxsecure lida com sua
conexdo de Internet quando nada esta sendo de fato enviado ou recebido via a conexdo. O nimero que
voceé colocar aqui indicaao Maxsecure quanto tempo ele deve esperar apos qual quer atividade nalnternet
antes que o link do modem seja desconectado. Se vocé programé-lo em 0, 0 Maxsecure uma vez
conectado, ndo desconectaré automaticamente da | nternet.

8. O checkbox Persistent Connection (reconectar persistente) E usado para instruir o Maxsecure a
manter o modem conectado em todos 0s momentos, mesmo quando ndo ha atividade na Internet. Este
modo tende a conectar a Internet toda vez que o link falhar por qualquer motivo, como tempo acabado no
ISP ou queda do link do modem . Use este modo com cautela. Se a conex&o tem o custo baseado no
tempo de uso, vocé provavel mente ndo vai querer usar esta opcao. No entanto, se VOCcé possui um servigo
ilimitado no seu ISP, vocé pode querer usar esta opcéo para manter o link conectado 0 méaximo possivel.
Note que no modo persistente, 0 Maxsecure para de conectar quando ultrapassa o ndmero de fracassos
consecutivos estabel ecidos em Maximum Retries (nimero maximo de tentativas). Neste caso vocé terd de
usar 0 botdo [Dial] na pagina principal do painel.

9. Dial on Demand (discagem por demanda) E disponibilizado ao clicar no checkbox. Note que apds
autorizar o dial-on-demand, vocé ainda tem que clicar no bot&o [Conectar] na pagina principal antes do
Maxsecure comegar a conectar automaticamente quando detectar a atividade de Internet. A opc¢ao dial-
on-demand n&o esta disponivel para conexdes PPPOE.

10. A opcéo de dial-on-demand para DNS determina se 0 Maxsecure ird ou ndo conectar automaticamente
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guando os requisitos do DNS s8o detectados. Normalmente pode ser 0 que vocé quer que acontega.

11. Connect on Restart (conectar ao reiniciar) fard com que o Maxsecure seja conectado apds iniciar, se 0
dial-on-demand n&o for selecionado. Vocé provavelmente vai querer colocar opg¢éo como ativa se
vocé esta usando o dial-on-demand. Isto porque a combinacédo das configuracdes ira automaticamente
programar o sistema Maxsecure no dial-on-demand em modo de espera cada vez que o Maxsecure for
trocado ou reiniciado.

12. ISP Requires Carriage Return (o I SP requer retorno da portadora). Alguns |SPs pedem ao modem
guem mande um carriage return para sinalizar que o envio de informagdes terminou. Se seu | SP requer
isso, deixe isto checado. O padrédo é checado.

Settings PPPoE adicionais Se ambos PPPoE ou USB ADSL estdo habilitados, estdo disponivels as opcdes de
configuracdo adicional .

Aqui vocé pode inserir os pardmetros adicionais sobre o servigoo de nomes (DNS), que alguns | SP exigem. Se seu
I SP ndo os exige, ou se ndo oferece nenhum, vocé pode deixar ambos campos em branco. Seu ISP iralhe fornecer
doisitens, VPI E VCI, vocé precisard inserir se estiver usando uma conexdo USB ADSL.

Autenticacdo. Username e Password sdo o nome do usudrio e senha que seu ISP deveria ter fornecido a vocé
guando abriu sua conta com eles. Ha véarios meios no qual |SPs usam este nome de usuério e senha para fazer o
login em seus sistemas. Os métodos mais comuns sdo PAP ou CHAP.

Se seu | SP usa texto para o texto do login, escolhaum padrdo de script login. A outraopgdo de script estd sendo
fornecida para pessoas que possuem | SPs com necessidades especiais. Se vocé precisa disto, vocé precisa fazer o
login na caixa do Maxsecure e criar um arquivo em /etc/ppp. Este nome de arquivo (sem o componente /etc/ppp )
deve ser inserido na caixa do nome do Script. O arquivo possui um par 'expect send' separado por um tab.
USERNAME serd substituido pelo nome do usuaio e PASSWORD pela senha. Examine o arquivo
demonloginscript no /etc/ppp, e o use como um exemplo do que deve ser feito neste arquivo.

DNS. Selecione automaticamente se seu ISP suporta o servidor automatico de configuracdo DNS, como
normalmente é o caso. A alternativa é deixar Automatico ndo marcado e colocar os Enderecos IP nas caixas dos
DNS primérios e secundérios. Estes Enderegos IP gerdmente serdo providos pelo seu ISP aonde forem
NECcessarios.

Modem DSL

Use esta pagina para fazer o download dos arquivos necesséarios para dar suporte aos varios modems no desktop
da suaméguina e entdo faga o upload no Maxsecure.

Upload Speedtouch USB Firmware. Use esta secdo parafazer o upload do arquivo mgmt.o para o Maxsecure -
O USB ADSL néo funcionara antes que isto sgja feito. Use o link especifico para ir ao site, resgistre e faca o
download do arquivo no desktop da maquina. Entéo selecione o arquivo do desktop e aperte o botdo upload para
transferir ao Maxsecure. Umavez que o upload foi feito com sucesso, vocé pode usar o USB ADSL.

Upload ECI ADSL Arquivo Synch.bin. Use esta secdo para fazer o upload do arquivo sync.bin para o
Maxsecure - ECI ADSL néo ira funcionar antes que isso segja feito. Use o link especifico parair no site e fazer o
download do arquivo em seu desktop. E ent&o escolha o arquivo no seu desktop e pressione o botéo upload para
transferi-lo ao Maxsecure. Umavez que o upload foi efetuado com sucesso, vocé pode usar o ECI ADSL.

Upload Fritz!DSL Driver. Use esta secdo parafazer o upload do arquivo fcdsl.o ao Maxsecure - Fritz!DSL ndo
ira funcionar até que isso sgjafeito. Use este link especifico parair ao site e fazer o download do arquivo no seu
desktop.

Ent&o escolha o arquivo do seu desktop, e pressione o botdo upload para transferi-lo ao Maxsecure. Umavez que
0 upload foi feito com sucesso, vocé pode usar o Fritz!DSL.

Modem DIAL
Configuracdo do M odem. Serve apenas se vocé for conectar ainternet com um modem anal6gico. O padréo de
configuragéo que aparece no painel sdo compativeis com a maioria dos modems anal 6gicos.
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No entanto se, vocé esta tendo problemas ao se conectar, compare estes parametros com os demais sugeridos no
manual do modem que vocé esta usando. Qualquer um ou todos esses parametros podem ser deixados em branco.

Init Inicializagdo padréo string usado pela maioria dos modems Hayes-compatible ja esta disponiivel para vocé
nesta area. Mas, se 0 seu modem pedir um parametro diferente, entdo mude-o.

Hangup - O Hang up padréo string usado pela maioria dos modems Hayes-compatible j& esté disponivel para
vOCé nesta area. Mas, se 0 seu modem pedir um parametro diferente, entéo mude-o.

Configure os parametros do PPP / Upload do Driver do Modem

Speaker on (auto falante ligado) - O padréo Speaker no string usado pela maioria dos modems Hayes-
compatible ja esta disponivel para vocé nesta area. Mas, se 0 seu modem pedir um parametro diferente, entdo
mude-o.

Speaker off (auto falante desligado) - O padrdo Speaker-off string usado pela maioria dos modems Hayes-
compatible ja esta disponivel para vocé nesta area. Mas, se 0 seu modem pedir um parametro diferente, entdo
mude-o.

Tone Dial (discagem detom) - O padréo Tone Dial string usado pela maioria dos modems Hayes-compatible ja
esta disponivel para vocé nesta area. Se seu modem e linha telefonica podem suportar o Tone Dial e vocé esta
aguardando problemas de conex&o, entdo tenha a certeza de que este string € apropriado para o seu modem.

Pulse Dial (discagem de pulso)- O padrao Pulse Dial string usado pela maioria dos modems Hayes-compatible ja
esta disponivel para vocé nesta area. vocé ndo deveria precisar mudéa-lo, mas se seu servico de telefone ndo
suporta o Tone Dialing entéo vocé precisa se certificar se esse é o string apropriado para a sua conexao.

O Unico item esta area que ndo deve ficar em branco é a do Connect Timeout (tempo de expiracao de
conexdo). Ela diz a0 Maxsecure o tanto de tempo permitido para 0 modem a iniciar a conexao. apds essa
guantidade de segundos terminar sem uma resposta apropriada ou um recebimento de fim, o Maxsecure desistirae
tentara a conexdo novamente. O padrdo deve trabalhar bem mas se vocé perceber que a conexdo esta caindo no
meio de uma sequéncia de negociacdo (ligue o auto falante e fique atento a conexao) entéo vocé deve aumentar
esse parametro aos poucos até que a conexao tenha sucesso.

9 - SubMenu de servigos

O Maxsecure oferece uma variedade de ferramentas e servicos para administrar e controlar 0 acesso Internet na
suarede. s2o eles:

- Proxy Avangado

- URL Filter (Filtros de Acesso a Intermet)

- Servidor DHCP

- DNS Dindmico

- Editar Hosts

- Servidor de Horério (NTP)

- Controle de Tréafego

- Deteccdo de Intrusos (IDS)

Aqui estdo as principais ferramentas para controle do acesso Internet em sua rede. Pode ser que em sua rede
alguns desses servicos ja sejam providos por servidores e devem ser desabilitados no Maxsecure, como € 0 caso,
por exemplo, do Servidor DHCP.

Proxy Avancado

O servico de Proxy é um programa que faz pedidos das paginas web para todas as maguinas de sua rede. O
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servidor Proxy irafazer o cache das péginas que foram acessadas naweb, entdo se 3 maquinas requerem a mesma
pagina apenas uma transferéncia da Internet é realmente requerida. Se sua organizagdo possui um nimero de
websites usados em comum, estes podem ser salvos nos acessos da I nternet.

Normalmente vocé precisa configurar os browsers (navegadores) usados nasuarede para utilizar o servidor Proxy
para acessar a Internet. Vocé deve colocar o nome/endereco de Proxy do Servidor Maxsecure e a porta
configurada na caixa Porta do Proxy, padr&o 800. Esta Configuracdo permite aos browsers (navegadores) ausar o
proxy, se eles desglarem. Também, é possivel rodar o proxy em um modo transparente. Neste caso, os browsers
(navegadores) ndo precisam de uma configuragdo especial e o Firewall redireciona automaticamente todo o
tréfego na porta 80 (porta padréo http) para o servidor proxy.

Vocé pode escolher se quer os requisitos do proxy na rede GREEN (interna) e/ou na rede BLUE (wireless).
Marque apenas as caixas relevantes.

Se vocé escolher proxy habilitado entdo vocé também pode ter 0 acesso ao log pelas caixas marcadas na caixa
Log Habilitado. Os acessos feitos através do proxy podem ser vistos ao colocar as escolhas no Logs de Filtros
URL do menu Logs.

Se seu ISP (provedor) pede para usar seu cache para o acesso web entéo vocé deve especificar o hostname e a
porta na caixa Upstream proxy (proxy principal). Se o proxy do seu ISP (provedor) pede um nome de usuario e
uma senha, insira-0s nas caixas do Upstream username (usuario principal) e Upstream password (senha do
usuario principal).

Gerenciamento do Cache. Pode escolher quanto espaco de disco deve ser usado para o cache das paginas web
nesta secdo. vocé, também, pode colocar o tamanho do menor objeto que pode ser feito o cache, o que
normalmente € 0, e 0 maior € 4096K B. Por razdes de privacidade, o proxy ndo fard o cache das paginas recebidas
através de https, ou outras paginas aonde o nome de usuario e senha sdo submetidos através de URL.

No item [n&o faga cache ...] adicione os dominios que ndo faréo cache, por ex.: dominios da empresa, etc.

Controle de acesso baseado na rede:
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Subnets permitidas: Colocar as subnets com permissdo de acesso, por default (padréo) a rede interna ja é
inserida pelo Maxsecure, ex.: 192.168.1.0/255.255.255.0.

Enderecos |P/IMAC ADDRESS sem restri¢éo:

Colocar os enderecos |P(ou MAC-Address) dos servidores da rede e das maguinas que ndo terdo restricdo de
acesso a Internet. Se vocé optou por usar servidor DHCP em sua rede entdo use enderecos I P fora do range do
DHCP.

Enderecos |P/MAC ADDRESS banidos:
Colocar os enderecos IP(ou MAC-Address) das maquinas que ndo estdo autorizadas para acesso externo
(Internet). Se vocé optou por usar servidor DHCP em sua rede entdo use enderecos | P fora do range do DHCP.

Restricbes de tempo:
Mantenha os valores padréo ou defina os dias da semana e horérios para permitir/negar acesso a I nternet.

Limites de Transferéncia:

O proxy também pode ser usado para controlar como 0s usuarios acessam a web. O Unico controle acessivel
através da interface da web é o tamanho méximo de informacao recebida e enviada pela web. vocé pode usa-lo
para prevenir que seus usudrios fagam download de arquivos grandes e tornem lento o acesso a I nternet paratodos
os demais. Programe este para 0 (padrao ) pararemover todas as restricdes.

Filtro MIME:
Habilite este item pararealizar filtros baseados em MIME.

Web Browser:
Habilite e selecione, se necessario, os browsers (navegadores) que serdo permitidos para acessar a I nternet.

Privacidade:
Use este item para configurar Falso UserAgent para sites externos.

Filtro de URL (URL FILTER):

O Maxsecure disponibiliza uma importante ferramenta para controle e administracdo do acesso Internet pelos
usuérios de sua rede. Este € um item opcional, clique em [Habilitado] para o servico e acesse apagina FILTRO
URL para as demais configuragdes. Recomendamos habilitélo paraa utilizagdo defiltros de sites.

Método de autenticacao:

O proxy também pode ser usado para controlar quais usuarios podem acessar a web. Opte por Nenhum, Local,
LDAP, Windows ou Radius. A opgdo L ocal permitird que vocé cadastre e administre seus usuarios no proprio
Servidor Maxsecure, enquanto as demais opgdes (L DAP, Windows ou Radius) utilizara outro servidor de sua
rede para prover autenticacdo aos usuarios.

Atencdo: Para utilizar autenticacdo, a op¢do Transparéncia Ligada deve estar desabilitada.
Para que um usuario atere sua propria senha (no caso de autenticagdo Local), utilize este caminho: http:[IP do
Maxsecure] :81/senha/

ApOs as alteragBes pressione nos botbes [Salvar] e [Salvar e Reiniciar].
V océ pode apagar todo o cache de paginas web clicando no botéo [Limpar o Cache].
Aviso:

O cache pode tomar muito espaco no seu disco rigido. Se vocé usa um cache grande, entéo considere um disco
rigido maior na configuracdo de seu servidor Maxsecure.
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Quanto maior o cache que vocé escolhe, maior memoria é necesséria para 0 servidor proxy para administrar o
cache. Se vocé esta rodando Maxsecure em maguina de memaria pequena, ndo escolha um cache grande.

URL FILTER (Filtros de acesso a | nternet)
O servico FILTER URL possibilita uma série de controles (filtros) sobre o0 acesso Internet em suarede. Este é um
item opcional e parafuncionar tem que ser habilitado na p&ginado Proxy Avangado.

Habilitacdo dos Filtros

Bloguear Categorias:

O primeiro filtro do URL FILTER é baseado em blacklists disponiveis na I nternet, cuja atualizacao veremos mais
adiante, e sdo divididas em categorias que vocé pode escolher clicando nas caixas correspontes.

Blacklist / Whitelist personalizada:

V océ pode restringir e/ou permiter 0 acesso a paginas I nternet que sobrepordo a Blacklists do subitem anterior. O
blogueio ou a permissao pode ser por dominio ou por URL (caminho especifico) e deve ser adicionadas uma por
linha

Lista personalizada de expressoes:

Outra forma de controle € o filtro por palavras e€/ou expressdes contidas na URL €/ou contelido do site. Estefiltro
se sobrepde aos anteriores e deve ser usado com cuidado para evitar blogqueios indevidos.

Vocé pode ainda usar uma lista personalizada clicando na caixa [habilitar lista de expressdes personalizadas].

Bloqueio por extenséo de arquivos:

Para evitar que os usudrios de sua rede acessem arquivos (downloads) com extensOes especificas, vocé pode usar
este filtro que blogqueia os arquivos executaveis, de audio/video e compactados. Para habilitar clique nas caixas
desgjadas.

Redirecionar arquivo local:
Em caso de erro por blogueio vocé pode personalizar uma paginaHTML que sera exibida para o usuério durante
o bloqueio de acesso. Para usar implementar esta pagina personalizada, clique em [Habilitar] e configure o local
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do arquivo.

Controle de Tempo de Acesso:

Neste subitem vocé pode [Definir tempo de acesso] e/ou [Definir cotas por usuario]. Com este filtro vocé pode
controlar 0 acesso a sites por tempo/usudrio/hostsredes e pode controlar uma quantidade de bytes por
usuério/tempo/hosts/redes.

Configuragédo de paginas Blogueadas:

Configure neste subitem o retorno de erro para 0s usuarios ao acessarem paginas blogueadas. Ex. pagina com
DNS error, Redirecionar para uma pagina daweb especifica, adicionar uma pagina personalizada de erro, usar ou
alterar o texto da pagina padréo, etc.

Configuracfes Avancadas:
Neste subitem vocé pode configurar detalhes da geracdo de L ogs e funcionamento de alguns bloqueios.

Salvar e Reiniciar:
Todas as ateragdes do URL FILTER requerem que sgjam salvas e reiniciadas. Use os botdes, portanto, de
[Salvar] e [Salvar e Reiniciar] 0 servico. ndo é necessario reiniciar o servidor Maxsecure.

Manutencédo dos Filtros

Atualizacdo de Blacklist:
Caso vocé opte por adicionar uma nova blacklist personalizada de sites a serem bloqueados, neste subitem vocé
pode fazer o upload e atualizar sua blacklist.

Atualizacdo automatica de blacklist:
Para maior tranquilidade na administracdo de seu Servidor Maxsecure, vocé pode agendar e definir a fonte de
atualizagdo de suas Blacklists neste subitem, o padrdo é a SquidGuard.

Editor de Blacklist:
Esta ferramenta permite que vocé edite o arquivo de Backlist e faga ateragdes conforme suas necessidades.

Configurar Backup e Restore do FILTER e Blacklist:
Neste subitem vocé pode gerar um Backup das configuracdes do Filtro de URL, fazer copiar backup e restaurar
guando necessario a partir de sua maguina. Este € um procedimento altamente recomendavel.

Servidor DHCP

DHCP (Dynamic Host Configuration Protocol) Ihe permite controlar a configuracéo de rede de todos os seus PCs
a partir do servidor Maxsecure. Quando um PC se conecta a sua rede, ird receber um endereco IP e as
configuracBes de DNS e WINS serdo programadas no Maxsecure automaticamente. Para usar este adicional, os

PCs precisam ser programados para obter a Configuragdo de rede automaticamente.

Vocé pode escolher se quer ter este servico em sua rede GREEN (interna) e/ou na rede BLUE (Wireless). Basta
clicar nacaixa

Para uma explicagdo mais detalhada do DHCP, acesse: http://www.dhcp.org
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Parametros do Servidor DHCP

Endereco I P Inicial: Vocé pode especificar o mais baixo e maisalto endereco | P que o servidor iradistribuir para
0s PCs. O padréo para se distribuir os enderecos estd na subnet que vocé estabeleceu quando instalou o
Maxsecure. Se vocé tem maquinas na sua rede que ndo usam o DHCP e tem seus enderecos IP configurados
manual mente, vocé deve acertar os enderecos inicia e final para que o servidor ndo distribua nenhum desses IPs
automaticamente.

Vocé deve ter certeza de que qualquer endereco listado na secdo do Fixed Lease (leases fixos atuais) também
estejam foradesta area.

Endereco | P Final: Especifique o endereco IP mais alto que sera distribuido.

O DNS Primario especifica o que o servidor DHCP informara aos seus clientes como seu servidor de DNS
Primario. Devido ao fato do Maxsecure rodar um proxy DNS, vocé provavelmente ird querer deixar o padréo,
paraque o DNS Primério segja o endereco | P do Servidor Maxsecure. Se vocé possui seu proprio servidor de DNS,
entdo mencione-o aqui.

DNS Secundario: Vocé também pode especificar um segundo servidor DNS no qual sera usado, se o primeiro
nao estiver disponivel. Este pode ser outro servidor DNS da suarede ou do seu ISP (provedor).

L ease time (tempo do lease) padrdo: Este campo pode ser deixado no seu valor padrdo ao menos que vocé
precise especificar seu proprio valor. O lease time padréo € o tempo deintervalo de validade para os enderecos I P.
Antes do lease time de um endereco expirar, seus computadores iréo pedir uma renovagdo do seu lease, ou sgja,
do seu o endereco IP atual. Se os Parametros do DHCP foram mudados, quando houver um pedido de renovacao,
as mudancas serdo reproduzidas. Em geral, os leases sdo renovados pelo servidor.
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Tempo maximo do lease. Isto pode ser deixado no valor padrdo, a0 menos que vocé queira especificar seu
proprio valor. O tempo maximo do lease é aduragdo de intervalo no qual o servidor sempre ird honrar os pedidos
dos clientes pararenovar seus enderegos IP. ApOs o tempo maximo de lease, os enderecos | P podem ser mudados
pelo servidor. Se a din@mica de extensdo do endereco |P for mudada, o servidor ird distribuir um novo endereco
IP.

O Sufixo do nome dominio (opcional). Defina o nome dominio que o servidor DHCP passara para os clientes. Se
qualquer hostname nédo resolver, o cliente tentara novamente apés anexar o nhome especificado no hostname
original. Muitos servidores DHCP do ISP (provedor) estabelecem o nome dominio para sua rede e informam aos
clientes para colocarem www como padrdo de homepage no browser (navegador). - www -  ndo € um dominio
totalmente qualificado. Mas seu computador ird anexar o sufixo do dominio fornecido pelo DHCP do ISP para
isto, criando um FQDN para o servidor da web. Se vocé ndo quer que seus usudrios tenham que esquecer
enderecos como www, estabel eca o sufixo do dominio idéntico ao seu servidor DHCP do ISP.

Servidor WINS (opcional). Se vocé esta rodando uma rede Windows e possui um servigo de Nomes Windows
(WINS) vocé pode colocar o endereco | P nesta caixa. O DHCP passara este enderego para todos os hosts quando
eles adquirirem os parametros darede.

Pressione [Salvar] para efetivar as mudancas.

Adicione um fixed lease novo

Se vocé possui uma maguina que gostaria de modificar os enderecos IP através do servidor DHCP mas quer que
eles recebam sempre os mesmos enderegos | P, vocé pode pedir ao servidor DHCP para que aponte um IP fixo
baseado no Mac Address da placa de rede da maguina.

Isto é diferente de configurar enderecos | P manuais. Essas maquinasirao contatar o servidor DHCP paraobter seu
IP eirdo pegar o que for configurado paraelas.

V océ pode especificar 0s seguintes Parémetros de fixed lease:
MAC Address: Os seis octet/byte colon separaréo o MAC address da maguinaqueiradar a€las o fixed lease.

AVISO:
O formato do MAC address & XX:XX:XX:XX:XX:XX, N80 XX-XX-XX-XX-XX-XX, COmO algumas maquinas mostram, ex.
00:€5:b0:00:02:d2.

O endereco | P é 0 estético lease que 0 servidor DHCP sempre distribuira parao MAC address associado. ndo use
um endereco | P da extensdo dindmica do DHCP.

O proximo enderego (opcional). Algumas méaguinas na sua rede podem ser clientes (thin clients) que precisam
carregar um arquivo iniciador de um servidor de suarede. Aqui vocé pode especificar o servidor, se necessario.

Nome do Arquivo (opcional). Especifique o arquivo inicializador para esta maguina.

Root Path (opcional) Se arquivo inicializador ndo esta no diretério padréo, especifique o caminho completo para
de.

Habilitado. Clique nesta caixa para informar ao servidor DHCP para distribuir este lease estético. Se a entrada
nado esté habilitada, sera arquivado nos arquivos do Maxsecure, mas o servidor DHCP ndo ira emitir este lease.

Fixed Leases Correntes

Esta secdo mostra os fixed leases correntes e permite edité-las ou deleté-las. Para editar um lease que ja existe,
clique no icone lapis. Os valores serdo mostrados na pagina. Faca as modificagdes necessdrias e pressione
[Salvar].
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Pararemover algum profile existente, clique no icone dalixeira. O lease sera removido.
Dynamic leases correntes

Se 0 DHCP ¢é habilitado, esta se¢do lista os dynamic leases que existem no arquivo /var/state/dhcp/dhcpd.leases. O
endereco | P, MAC Address, hostname (se estiver disponivel) e o tempo de validade do lease de cadaregistro sera
mostrado, classificados por endereco | P.

E fécil copiar e colar um MAC Address daqui para a segdo de fixed lease, se desgjar. Os tempos de lease que j&
validaram est&o fechados.

Mensagens erradas

Se um problema for encontrado nos dados inseridos, uma mesangem de erro aparecera no topo da pagina apds
vocé pressionar o botdo [Salvar].

DNS Dinamico

DNS Dinadmico (DYNDNS) Ihe permite tornar seu servidor disponivel na Internet mesmo que ndo tenha um
endereco |P daInternet fixo. Parausar o DY NDNS, vocé precisa primeiramente registrar um subdominio com um
provedor DYNDNS. E toda vez que seu servidor se conectar a Internet e um enderego | P for dado pelo seu ISP
(provedor), este endereco serainformado ao servidor DY NDNS. Quando uma méaguina cliente deseja conectar-se
a0 seu servidor, esteiraresolver o endereco indo ao servidor DYNDNS, o qual dara o ultimo valor (endereco I P).
Se este esta atualizado entdo o cliente conseguira conectar ao seu servidor (se asregras do seu Firewall permitirem
iss0). O Maxsecure se mantém de forma mais facil quando seus enderecos DYNDNS sdo atualizados
automaticamente por muitos provedores DY NDNS.

Adicionar um Host
Configure os parémetros a seguir do DYNDNS:
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O servigo escolhe um provedor DYNDNS dropdown. vocé deve estar registrado no provedor DYNDNS
escolhido.

Por tras de um proxy Esta caixa marcada deve ser marcada apenas se vocé esta usando um servigo no-ip.com e
seu Maxsecure estd atras de um proxy. Esta caixa é ignorada por outros servicos.

Habilitar coringas permite que vocé tenha subdominios no seu hostname DNS dindmico apontando para o
mesmo | P do seu hostname (ex.: com a caixa marcada habilitada,

www.maxsecure.dyndns.org apontard para 0 mesmo |IP do maxsecure.dyndns.org). Esta caixa marcada é sem
utilidade sem o servico no-ip.com, eles permitem apenas ativar ou desativar de seu website.

Hostname insira 0 hostname que vocé registrou no seu provedor DY NDNS.
Dominio insirao dominio que vocé registrou no seu provedor DY NDNS.
Nome do usuario/ Senha insira 0 nome do usuério e a senha que voceé registrou no seu provedor DY NDNS.

Habilitado se este item ndo estiver marcado, o Maxsecure ndo fard as atualizagbes das informagdes no servidor
DYNDNS. Isto retera as informagdes para que vocé possa reabilitar a atualizacdo do DY NDNS sem recolocar as
informacdes.

Hosts Atuais

Nesta secdo vocé pode visualizar as entradas DY NDNS que vocé configurou. Para editar uma entrada clique em
seu icone lapis, faga suas mudangas e clique no botéo [Salvar].

Vocé também pode fazer a atualizagdo do Por tras de um proxy, usando coringas e habilitar a caixa marcada
diretamente da listas de entradas dos hosts atuais.

Forcando a atualizagdo Manual

Vocé pode forcar o Maxsecure a atualizar ainformagdo manualmente pressionando o [Forcar atualizacédo]. No
entanto, sO ocorrera a atualizacdo quando o enderecgo IP for realmente mudado, pois os provedores dindmicos de
servico DNS ndo lidam com atualizaces que ndo provocam mudancas. Se a entrada host foi habilitada, seu
endereco serd atualizado automaticamente cadavez que o | P for alterado.

Editar Hosts

Adicionalmente as entradas de DNS cache da Internet, 0 DNS proxy no Maxsecure permite inserir os hosts
(nomes) dos enderecos | P locais que vocé deseje manter manualmente. Estes podem ser colocados para maquinas
locais ou maguinas da I nternet.

Adicionar um host

Para adicionar um host (nome de uma maguina) insira os dados:

I P de Origem (endereco IP da maquina/host).

Nome do Host (hosthame).

Nome do dominio (opcional), se 0 dominio néo € o hostname, insira-0 aqui.
Clique em [Habilitado] e pressione [Adicionar], para que a entrada sgja salva.

Hosts Atuais

Nesta secdo vocé pode visualizar as entradas DNS configuradas. Para editar uma entrada clique no icone L&pis,
faca suas mudancas e clique no botéo [Salvar].

Para deletar uma entrada clique no icone Lixeira.

Servidor de Horério (NTP)

O Maxsecure pode ser configurado para obter o tempo de um conhecido timeserver preciso na Internet e
disponibilizar este tempo (horario) para que as maquinas de sua rede obtenham um horério atualizado e
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sincronizado com o servidor Maxsecure. Esta € uma excelente maneira de manter todas as maquinas de sua rede
com horério atualizado e sincronizado.

Para configurar o sistema de tempo, certifique-se de que a caixa [Obtenha ...] esta clicada e cologue o nome
completo do timeserver que vocé quer usar na caixa do servidor NTP Primério (Ex. ntp.ansp.br). Se vocé quiser,
também pode colocar um Servidor NTP secundario. E pode prover o servico de tempo para o resto de sua rede
clicando na caixa[Fornece hora... ].

Vocé pode escolher fazer a atualizagdo de hora no seu Maxsecure periodicamente, por exemplo, a cada hora, ou
fazer a atualizacdo quando desgjar, clicando no [Ajustetempo ... ].

Para salvar sua Configuracdo clique no bot&o [Salvar]. Se vocé ndo sabe como usar um servidor de tempo da
Internet, vocé pode colocar a hora manualmente e clicar no bot&o [atualizacdo Imediata).

Nota:

O Maxsecure pode agir como um servidor de tempo na sua rede, por isso, para manté-lo atualizado use o ajuste
automatico de tempo periddico. O relégio do Maxsecure se mantém sincronizado mesmo que ele ndo esteja
conectado permanentemente a | nternet.

Controle de Trafego

O Controle de Trafego permite que vocé crie prioridades de Tréfego IP através do seu Firewall. Este item é
Opcional.

O Maxsecure usa Wonder Shaper para executa-lo. O Wonder Shaper foi criado para diminuir a laténcia PING
assegurando que intergja com o tréfego, como o SSH reage enquanto esta fazendo o dowload ou upload no Link
de acesso Internet.

Muitos | SPs (provedores) usam velocidades padrdo de download, ndo como laténcia. Para maximizar avelocidade
do download, eles configuram seu equipamento para suportar banda larga no tréfego. Quando o tréfego interativo
esté misturado nessas bandas largas, sualaténcia aumenta muito, como packets ACK devem esperar nafila até que
eles cheguem a vocé. O Maxsecure da importancia e prioriza seu tréfego do jeito que vocé quiser. Isto é feito
guando vocé especifica o tréfego em prioridades de categoria Alto, Médio e Baixo, O Trafego Ping sempretem a
maior prioridade - permitindo que vocé tenha uma conexao rapida, mesmo enquanto faz downloads em massa.
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Para usar o Controle de Trafego no Maxsecure:

1. Use sites conhecidos por serem rapidos para estimar sua velocidade maxima de upload e download. Preencha
as vel ocidades nas caixas correspondentes na parte dos Parémetros.

2. Autorize o controle de tréfego clicando a caixa de autorizacao.

3. Identifique quais servigos serdo usados atras do seu Firewall.

4. E entéo classifique-os em 3 niveis de prioridade. Por exemplo:

a. Trafego interativo como SSH (port 22) e VOIP (Voice Over IP) vao no grupo de maior prioridade.

b. Sua navegacao normal de Trafego de comunicagdo como aweb (port 80) e streaming  video/audio
no grupo de prioridade média.

c. Coloque seu tréfico de volume como as transferéncias de arquivo P2P no grupo de baixo Tréafego.
5. Crie umalista de servicos e prioridades usando a segdo Adicionar servico.
Os servicos acima sdo apenas exemplos do potencial de configuragéo do controle de trafego. Dependendo do seu
uso, vocéira querer, sem davida, regjustar suas escolhas de prioridades (Alto, Médio e Baixo).

Deteccdo de I ntrusos

O Maxsecure possui um poderoso sistema de detector deintrusos, baseado no Snort, o qual anaisa o contelido dos
pacotes recebidos pelo firewall e procura por assinaturas conhecidas ou atividades maliciosas.

O Maxsecure pode monitorar os pacotes nas interfaces RED, GREEN e BLUE. Apenas assindle as caixas
relevantes e clique no botdo [Salvar].
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Quanto mais ataques sao descobertos, mais as regras usadas pelo Snort para reconhecé-los serdo atualizadas. Para
fazer o download da ultima versao, clique no botéo [Baixar ...] parao novo regulador ser atualizado e iniciado.

10 - SubMenu do Firewall

Port Forwarding (Redirecionamento de Porta)
Esta subsecdo |he permite configurar os redirecionamentos de porta para 0 Maxsecure. Isto € 100% opcional,
entdo vocé pode seguramente ignorar esta secdo se ndo quiser utilizar este adicional.

Visdo Geral do Port Forwarding

O firewall previne requisicdes externas de acesso aos sistemas protegidos (rede GREEN). No entanto, algumas
vezes esta € uma situagdo muito severa. Por exemplo, se vocé esta rodando um servidor web e ha uma solicitacao
para aguele servidor por usuarios externos, ela serd bloqueada devido ao padréo. Isto significa que apenas os
usuérios da rede interna podem usar o servidor. Esta situacdo ndo é normal para servidores de web. A maioria das
pessoas querem que os de fora tenham acesso ao servidor. E é ai onde o Port Forwarding entra em cena.

O Port Forwarding (redirecionamento de porta) € um servico que permite acesso externo a sistemas da rede
interna.

Para configurar um redirecionamento de porta é necessario saber qual ou quais as portas sdo requisitadas pelo
sistema/host que vocé pretende permitir 0 acesso externo.

De posse das informacBes das portas, vocé pode inserir as informagdes no painel do Maxsecure. A lista TCP/UDP
Ihe permite escolher qua protocolo sera seguido. A maioria dos servidores regulares usam TCP. Alguns
servidores de games e chats usam UDP, DNS usa TCP e UDP. Se o protocolo ndo é especificado neste documento
do servidor, entdo provavelmente sgja TCP.

As portas mais comuns sao:
- 80 para servidores web
- 20 paraservidores FTP
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- B3 para servidores de DNS
- 25e110 para servidores de mail, etc.

Se voceé desgjar, pode especificar o limite de portas. Para especificar o limite, use":"  entre os dois nimeros de
porta, 0 menor nimero vem primeiro.

O Destination IP (Porta Destino) € o endereco IP interno do servidor (por exemplo, vocé pode querer que seu
servidor daweb no 1P 192.168.0.3).

O Source IP ou apelido IP (Porta Origem) é o endereco |P (RED) externo que sera afetado. O Maxsecure tem
capacidade de controlar mais de um endereco |P (RED). Se vocé tem apenas |P RED externo, ent&o escolha o IP
padréo.

Port Forwarding e Acesso Externo

O Acesso Externo NAO afeta as redes GREEN ou ORANGE. ndo hé permissio para abrir as portas do Maxsecure,
nem para as redes GREEN ou ORANGE.

Para possibilitar um acesso externo, no campo Source IP (IP ou Rede de Origem), ou rede (branco para
"TODOS"):'

Este € o campo que controla o acesso externo - se vocé deixalo em BRANCO, seu port forwarding sera aberto

para TODOS OS ENDERECOS DA INTERNET. Uma forma aternativa é colocar um enderego ou rede da
Internet que vai acessar o sistema/host.

Se vocé tiver mais de um endereco IP externo, ele aparecera na tabela, e podera ser usado para entrada do port
forwarding.

Outras itens para notar:
- Suporta o protocolo GRE.
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- Vocé pode ter limites e wildcards port. Os wildcards (meta-caracteres/coringas) validos sdo:

- * no qual traduzem para 1-65535

- 85 -* no qual traduzem para 85-65535

- *-500 no qual traduzem para 1-500
- Caracteres validos de separacéo de limite de portasao ":"  ou"-" . Note que “-" serd modificado para":"
mesmo que sgjaexibido comoum"-"  natela
- Vocé precisainserir apenas a primeira porta origem e o destino sera completado.
- Vocé pode editar uma configuragdo clicando no icone do Yellow Pencil na coluna de acéo e até que vocé
pressione o botdo [Atualizar], nada sera mudado e nada sera perdido.
- Quando vocé esta editando uma configuracéo, vocé a vé sublinhada em amarelo.
- Para deletar uma configuragdo, clique no icone da Lixeiraa direita da coluna de Acao.
- AsvariacBes de Portas ndo podem sobrepor uma aoutra.
- Portas individuais ndo podem ser colocadas no meio de uma variagdo. Ex.: se vocé ja tem 2000-3000
estabel ecidos e tenta adicionar/configurar a porta 2500, isto produziraum erro. Vocé ndo pode usar a mesma porta
em varias maquinas/host.
- Portas reservadas: no endereco IP RED principal (IP PADRAO) algumas portas s30 reservadas para que o
Maxsecure faga sua administracdo. sdo elas: 67, 68, 81, 222, e 443.
- Quando vocé edita um port forwarding, havera uma caixa extra entitulada 'Override external access to ALL'
(permite acesso externo para todos). Ela é usada como um meio fécil e sujo de abrir uma porta para TODOS os
enderecos da Internet para testar ou qual quer outra raz&o.
- Ha um atalho para Autorizar ou ndo o port forwarding ou acesso externo. Clique no icone —Habilitador- (a
caixa esté na coluna de Acdo) para uma entrada em particular que vocé queira autorizar ou ndo. O icone muda
para uma caixa vazia quando ndo esta autorizado. Clique na caixa para autorizé-|o novamente. Note que quando
vocé ndo autoriza o port forwarding, todos 0s acessos externos associados sdo desabilitados e quando vocé
autoriza o port fowarding, todos 0s acessos internos associados sdo autorizados.

Acesso Externo

Nesta pagina vocé pode configurar os parametros de Acesso Externo a maquina Maxsecure. E é 100% opcional,
entdo vocé pode seguramente ignorar esta seco se ndo quiser fazer uso deste recurso.

Este item ndo afeta em nada o acesso as redes Green, Blue ou Orange, que sdo controlados pela segdo anterior
Port Forwarding.
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- Se vocé ndo desgja manter sua maquina Maxsecure isolada, deve especificar a porta TCP 443 / https. Se vocé
tem acesso ssh autorizado, vocé também pode autorizar a porta TCP 222 / ssh.

- As opgdes TCP/UDP permite que vocé escolha qual protocolo sera seguido. A maioria dos servidores regulares
usam TCP.

- Se 0 protocolo ndo é especificado na documentagéo do servidor, entdo provavelmente seja TCP.

O IP de Origem €é o enderego |P de uma maquina externa que vocé da permissdo para acessar seu firewall. vocé
pode deix&lo em branco, o que permite qualquer endereco |P conectar. Apesar de perigoso, €le é util se vocé
quiser administrar sua maquina de qualquer lugar do mundo. No entanto, se vocé pode limitar os enderecos IP
para manutencdo. Os enderecos | P das maguinas ou redes que sdo permitidos 0s acessos, devem ser listados nesta
caixa.

- A Portade Destino é a porta externa que é permitido o acesso, ex.: 81.

- O item do IP Destino permite que vocé escolha qual 1P RED sera afetado por esta regra. O Maxsecure tem a
capacidade de controlar mais de um endereco IP RED (externo). Se vocé possui apenas um endereco IP RED,
entdo escolha o |P padré&o.

Umavez que vocé tenha colocado todas as informagdes, clique na caixa[Habilitado] e pressione [Adicionar]. Isto
ira mover arégra paraa préxima se¢éo, e listé-lacomo ativa.

- Vega a lista de Regras Atuais que estdo ativas. Para remover uma, clique na **Lixeira** . Para editar uma,
cliqueno **Yellow Pencil**  (lapis).

- Para autorizar ou ndo uma regra, clique no icone **Habilitar**  (na coluna de Acdo) para a entrada em
particular que vocé queira autorizar ou ndo. O icone muda para vazio quando néo esta autorizado. Clique na caixa
para autorizé-la novamente.

DMZ (REDE ORANGE)
Esta secéo permite que vocé configure regras de DMZ para o Maxsecure. Este item € 100% opcional, entdo vocé
pode seguramente ignorar esta secdo se ndo quiser fazer uso deste recurso. Esta pagina é visivel apenas se vocé

instalou e configurou placas/interfaces para as redes ORANGE ou BLUE.

Uma DMZ ou Demilitarized Zone (Zona ORANGE) é usada como um ponto semi-seguro entre a Zona RED
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externa e a Zona GREEN interna. Na zona GREEN estéo todas as suas maquinas internas. Na Zona RED é o
ambito da Internet. A DMZ permite implementar servidores sem que haja a permissdo de acesso interno
(GREEN), mas com acesso pela Zona RED.

Por exemplo, suponha gque sua rede tenha um servidor de web. Certamente vocé quer que os clientes externos
(agueles da Zona RED) possam acessa-lo. Mas suponha que vocé também quer que seu servidor web sgja capaz
de enviar ordens sobre clientes aos usuarios da Zona GREEN. Isto ndo funcionaria em uma Configuracdo
tradicional de Firewall, porque o pedido para acessar a Zona GREEN estaria partindo de fora da Zona GEEN.
voceé certamente ndo quer dar a todos os seus clientes externos acesso direto as maguinas do lado GREEN. entdo
como isso pode funcionar? Usando aDMZ e asregras DMZ.

Asregras DMZ dédo as maquinas da Zona ORANGE (DMZ) acesso limitado para certas portas para as maguinas
GREEN. Os servidores (as maguinas da Zona ORANGE) sdo mais susceptiveis a ataques de hacker porque
precisam ter regras flexiveis relativas a Zona RED. A permissdo de acessos limitados do ORANGE para o
GREEN agjudardo a prevenir acessos nao autorizados as areas restritas que poderiam comprometer seu servidor.

A lista TCP/UDP permite escolher qual protocolo sera seguido. A maioria dos servidores usam TCP. Alguns
servidores de games e chats usam UDP. Se o protocolo néo é especificado na documentacéo do servidor, entdo
normalmente € TCP. Use o protocolo para especificar na pagina Port Forwarding.

A Rede de Origem é um menu que mostra as redes internas disponiveis na maquina.

O |P Origem é o enderego | P da maquina que vocé desgja dar permissio para acessar seus servidores internos.

A Rede Destino € um menu gque mostra as redes externas disponiveis na maguina.

O IP Destino é o enderego | P damaguinada Zona GREEN ou BLUE que irareceber arequisicéo / pedido.

A Porta Destino € a porta da maguina que estara escutando o pedido.

Uma vez que voceé tenha inserido todas as informagdes, clique na caixa [Habilitar] e pressione [Adicionar]. Isto
movera arégua para a proxima segéo, e iralistéd-lacomo ativa.

As listas de regras atuais mostra as regras que estdo em vigor. Para remover basta um clique na **Lixeira**
Para editar um clique no **Y ellow Pencil**  (14pis).

Para habilitar ou desabilitar uma regra - clique no icone [Habilitar] (na caixa da coluna de A¢ao) para a entrada
gue vocé queira habilitar ou desabilitar. O icone muda para uma caixa vazia quando aregra é desabilitada. Clique
na caixa para habilitar novamente.

Wireless (REDE BLUE)

Esta subsecéo permite que vocé configure o acesso arede Wireless (BLUE) do Servidor Maxsecure.

Este comando é 100% opcional, entdo vocé pode seguramente ignorar esta secdo se ndo quiser fazer uso deste
recurso adicional. Esta pagina sera visivel apenas se vocé instalou e configurou a placa wireless da interface
BLUE.

Na secdo dos pardmetros vocé insere os dados do Wireless Access Point no endereco | P ou no endereco MAC, ou
uma maquina da rede BLUE que vocé pode conectar a lnternet através do Maxsecure.

Se vocé quer acessar arede GREEN a partir darede BLUE, vocé deve abrir uma regra (pagina de Regras DMZ)
ou use uma 'V PN.

Uma vez que vocé tenha inserido toda a informagao, clique na caixa [Habilitar], pressione [Adicionar]. Isto ira
mover arégraparaa proxima secdo e lista-la como ativa.

Veja o status e controle as regras que estdo em vigor. Para remover uma, clique na**Lixeira**. Para editar uma,
clique no **Y ellow Pencil**

Para autorizar ou ndo umaregra - clique no icone [Habilita] (na caixa a direita) para um entrada que vocé queira
autorizar ou ndo. O icone muda para uma caixa vazia quando a regra ndo esta autorizada. Clique na caixa para
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autoriza-la novamente.

O Maxsecure € compativel com interfaces (placas) wireless da marca ORINOCO. Eventualmente algumas
interfaces wireless podem requerer informagGes e apoio técnico do fabricante, para funcionar adequadamente no
Servidor Maxsecure.

11 - SubMenu de VPNs
Virtual Private Networks (VPNs)
O Maxsecure pode facilmente estabelecer VPNs (Redes Privadas) entre outros servidores Maxsecure. No entanto,

0 Maxsecure também pode interagir com um produto VPN que seja baseado em IPSec e o padrdo de tecnologia
criptogréfica, como 3DES.

12 — Subsistema de Logs

Configuracédo do Log
Nesta pagina vocé configura os Parametros de visualizagdo, resumo e registro dos Logs.

Resumo do Log
Nesta pagina vocé pode visualizar, atualizar e exportar os Logs gerados pelo M axsecure.

Logs do Proxy
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Esta pagina lhe da a possibilidade de ver os LOGS gerados pelo Cache do Proxy no Maxsecure.
O Proxy ficainativo apés aprimeirainstalacéo do Maxsecure, e pode ser ativado e desativado pelo administrador
no SubMenu (servigos > Proxy Avangado).

Nota:

Este item aparecerd apenas se vocé tiver ativado o servigos > Proxy Avancado. Devido ao grande nimero de
informacBes a ser processado, a pagina do Proxy pode levar algum tempo para aparecer apds sua selecdoinicial
ou atualizacéo.

Existem variasinformac6es nesta pagina para vocé visualizar os aspectos e detal hes do funcionamento do servigo
de Proxy de seu Maxsecure.

Logsdo Firewall
Esta pagina mostra os pacotes que foram bloqueados pelo Firewall do Maxsecure

Nota:

Nem todos os pacotes negados sdo hostis de crackers querendo acessar sua maquina. Pacotes bloqueados
acontecem, muitas vezes, devido a causas desconhecidas e podem ser ignoradas seguramente. Em meio a estes
pode haver pacotes blogueados naturalmente pelas tentativas de conexfes a uma porta "ident/auth" (113).

Log do Intrusion Detection System (IDS)

Esta pagina mostra incidentes detectados pelo Maxsecure Intrusion Detection System (IDS). O servico IDS é
inativo apos a primeirainstalacdo do Maxsecure, e pode ser ativada (e desativada) pelo administrador. (servicos >
IDS Intrusion Detection).

Nota: Use os controles da pagina para navegar, visualizar e exportar as informagdes. Vocé pode obter
informacBes sobre os enderecos IP listados, clicando em um deles. O Maxsecure efetua uma busca no DNS e
relata qualquer informacao disponivel sobre seu registro e dominio.

12 - Filtro

Nesse Ultimo menu estd uma das principais ferramentas do Maxsecure Network Firewall. Aqui é possivel
configurar afiltragem transparente de cddigos maliciosos(virus) e/ou indesejados(spam).

Habiltar antivirus:
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Antispam:
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Recife: (81) 3267-3438 — Sao Paulo: (11) 4063-5580 - Belo Horizonte: (31) 4062-7230
http://www.maxsecure.com.br — http://ivoip.com.br — http://www.pcsnet.com.br




Perfor mance I nfor matica
Recife: (81) 3267-3438 — Sao Paulo: (11) 4063-5580 - Belo Horizonte: (31) 4062-7230
http://www.maxsecure.com.br — http://ivoip.com.br — http://www.pcsnet.com.br




