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Maxsecure Network Firewall
Verséo 1.4.10 — Agosto/2006
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O Maxsecure Network Firewall é uma solucdo capaz de compartilhar uma Unica conexao com a
INTERNET (conex8es dedicadas, Cable Modem, ISDN, Speedy, Velox, @jato, Virtua, WLL, linha
discada, etc.) para os micros de sua rede e garantir a seguran¢a e o bom uso através dos seguintes
recursos:

Interface Web de facil utilizagao - o administrador da rede pode administrar todos os recursos do
Maxsecure através de qualquer microcomputador que esteja conectado a rede interna ou a
INTERNET.

Autenticacdo de Usuarios - A autenticacdo de usudrios pode ser feita diretamente no servidor
Maxsecure ou pode compartilhar a base de usuarios existentes em servidores NT/2000/2003
através do protocolo PAM o que, além de evitar a perda de tempo com o recadastramento de
usuarios, facilita sua administracéo.

Gerenciamento & Politica de Acesso - Através de um browser o administrador podera verificar
como 0s usuarios estao usando a conexao e criar regras combinando usuarios, horarios, servigos,
portas, volume de download e palavras-chaves para personalizar o uso de acordo com as reais
necessidades da empresa. O administrador do Maxsecure podera criar regras de uso para garantir
que a Internet seja utilizada em conformidade com os objetivos e as politicas da empresa.

Relatdrios, Estatisticas e Graficos - Muitas empresas investem seus recursos para aumentar a
velocidade de sua conexdo a Internet porque, ao constatarem que esta ocorrendo lentidao, deixam
de fazer uma pergunta basica: Por que o acesso ficou lento? O Maxsecure permite ao
administrador responder a esta pergunta com exatiddo, uma vez que fornece diversos relatérios,
estatisticos e graficos, que tornam possivel avaliar com precisdo como a Internet esta sendo
utilizada e determinar se chegou a hora de investir no aumento da velocidade da conex&o ou se
bastara implementar politicas mais adequadas para o uso da Internet na empresa.

Firewall — O firewall do Maxsecure é uma barreira inteligente que interage entre a rede local da
empresa (LAN) e a Internet, através da qual sé passa o que for autorizado pelo administrador por
meio de regras pré-definidas.

AntiSPAM — Chega de perder tempo e dinheiro por causa dos SPAM'’s (e-mail's indesejaveis). O
Maxsecure conta com um moédulo AntiSPAM que verifica e classifica, com base em normas de
padronizagdo (RFC’'s), todos os e-mail's recebidos. Caso algum e-mail de seu interesse seja
rotulado erroneamente, vocé podera cadastrar o remetente na sua lista permissdes ou White List,
essa excecgao também pode ocorrer de modo contrario, ou seja, o remetente de um SPAM que néo
seja devidamente rotulado, pois aparentemente ndo apresenta caracteristicas para tal, pode ser
cadastrado na lista de proibi¢cdes ou Black List e assim sempre sera rotulado como SPAM.

Integracdo com Anti-Virus — O Maxsecure esta integrado a um sistema de antivirus, fazendo
assim a verificagdo dos e-mails em busca de virus e trojans.

Filtros por categoria — Impedir o acesso a sites que trazem contetdo inapropriado ao bom
desempenho das atividades profissionais € a fungdo central deste recurso, que integra ao
Maxsecure uma lista com milhares de sites divididos em categorias (sexo, naoticia, bate-papo,
etc.). Este recurso do Maxsecure permite que o administrador configure regras de acesso a web
com base nas categorias disponibilizadas. Manter os usuarios de sua rede longe de sites
duvidosos melhora significativamente a seguranca de seu ambiente computacional, uma vez que

muitos destes tém como objetivo primordial a disseminagéo de virus e spywares.
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VPN - Com o médulo de VPN - Virtual Private Network ou Rede Privada Virtual - sua empresa
pode interligar unidades operacionais (escritérios, filiais, clientes, fornecedores, etc.) e/ou
estabelecer conexdes com usuarios externos; em ambos 0s casos, 0 acesso € extremamente
seguro, uma vez que o trafego é criptografado com chaves que variam de 512 a 2048 bits em
IPSEC.

IDS — O IDS (Intrusion Detection System) trabalha com uma base de dados onde estédo
armazenados milhares de cédigos maliciosos conhecidos; caso um destes seja encontrado no
trafego de dados entre a Internet e a rede de sua empresa, 0 Maxsecure registra este acesso.

Controle de Banda - Com o controle de banda é possivel racionar seu link, de modo que servigos
essenciais a sua empresa sejam priorizados.

DHCP server - Fornece automaticamente enderecos IP® para as estacdes no momento de sua
conexao a rede.

Mascaramento de IP e NAT - Todas as estacBes de trabalho da rede local utilizam enderecos
IP®@ falsos, que ndo podem ser acessados diretamente via INTERNET, garantindo maior seguranca
as estacdes de trabalho.

DMZ — Disponibilizar acesso a servidores internos é algo cada vez mais comum em ambientes
corporativos. Para que isso nao represente perigo aos seus dados, é importante que tais
servidores pertencam a uma zona desmilitarizada ou DMZ; trata-se de um barramento de rede
independente que ndo tem acesso ao barramento da rede local onde estdo outros servidores e
estacBes que ndo podem ser acessados pela Internet.

Proxy Transparente - Antes de buscar uma pagina na Internet, o Maxsecure verifica se a pagina
requisitada existe no Cache. Se existir e for idéntica a disponibilizada na Internet, a pagina é
enviada ao usudrio que fez a requisicdo sem usar 0 acesso a Internet, que fica livre. Essa
caracteristica faz do Proxy uma ferramenta indispensavel a um servidor de acesso a Internet, pois
agiliza o acesso a Web e, ao mesmo tempo, reduz o uso do link.

Multiplataforma - O Maxsecure é requerido somente no computador onde seréd instalado, os
demais computadores da rede continuardo com seus respectivos sistemas operacionais
(Windows® , OS/2® , Mac OS® , Unix® , Linux® etc.).

Modelo de comercializagéo:

O Maxsecure, assim como qualquer ferramenta de seguranca da informacdo, necessita de
atualizacbes para que possa manter sua barreira de protecdo sempre resistente. E comum achar que
solucdes de seguranca sdo estanques ou seja, ndo requerem atualizacdo e melhorias. As atualizacdes
s80 necessdrias pois constantemente surgem novos métodos de invasdo e ataques. Em funcado
dessas caracteristicas, nosso modelo de comercializacdo se caracteriza ndo pela venda do produto,
mas sim pelo direito de uso + atualizagdo automatica + suporte técnico ao produto via plano mensal. O
valor deste plano mensal é muito inferior se compararmos ao investimento de aquisicdo e posterior
suporte de atualizagéo e técnico das demais solu¢des concorrentes.

N&o cobramos licenciamento do software! Nosso plano de atualizacdo e suporte garante que o seu
Maxsecure estara sempre atualizado e nossa equipe de suporte continuara a sua disposicéo para
responder a dlvidas em qualquer situacéo.
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Custo de uma solucdo comercial semelhante:
Microsoft ISA Server®

- Licenca Microsoft ISA Server Enterprise Edition® : R$ 13.197,00 (U$ 5.999,00)
- Windows 2003 Server® : R$ 2.197,00 (U$ 999,00)

Obs.: Estes valores ndo contemplam licencas de antivirus, que devem ser comprados separadamente.

Fonte: http://www.microsoft.com/brasil/isaserver/howtobuy/default. nspx#Software

Comparativo MaxSecure X Microsoft ISA Server:

Microsoft
ISA Server
Sistema Operacional Linux Windows 2003 Server
Investimento com a licenga do Sistema Operacional R$ 0,00 R$ 2.197,00
Investimento com a licenga da solucéo de Seguranca R$ 0,00 R$ 13.197,00
Hardware minimo exigido (até 40 usuarios na rede) Duron Pentium 4
* todos os médulos ativados (antivirus, antiSPAM) 512 MB de meméria 1 GB de meméria
Antivirus incorporado Sim Néo
AntiSPAM incorporado Sim Néo
VPN servidor-servidor Sim Sim
VPN servidor-cliente Sim Sim
Administracéo via browser (WEB) Sim Né&o
Administragao remota nativa (via browser) Sim Néo
Backup e restore de facil uso Sim N&o
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Demonstracéo e screenshots
Abaixo estdo algumas telas do Maxsecure. Caso tenha interesse em navegar pela ferramenta e

conhecer todos os recursos do software, entre em contato conosco e agende uma demonstracdo sem
qualguer compromisso.
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[Gréfico de Tréafego]

SisTema Situacko Seruicos Firewaut Firros

GREEN Grafico

As i foram pela ultima vez em: Thu Jul 27 15:25:09 2006

Trafego ativo GREEN (Grafico por Dia)

= £
= ' % 5 % 7 i ¥ =
2 i i i e
S 20k T
a =
i z
£ g
s g
& 1.0k

“

H

o

4

&

18: 00 20; 00 2200 o0 0o 02 00 04 00 0E: 00 0&: 00 00 00 12: 00 14: 00

[ Trafeqe de entrada em Bytes por Segundo
W Trafego de Saida em Bytes por Segundo

Miximo Ent,: 186.091 Bps Média Ent.: 166,028 Bps Atual Ent.: 145,954 Gps
Maximo Sair: 2,117 kkps MEdia Sair: 1,864 kBps Atual sair: 1.810 kBps
RED Grafico
As i foram pela ultima vez em: Thu Jul 27 15:25:09 2006

Trafego ative RED (Grafico por Dia)
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[Proxy]
1@ SisTema Situacho Reoe Servicos Firewaui VPNs Loss Fiiraos
Habilitacao de filtro URL:

Bloguear categorias
ads: ] aggressive: = audio-video: i drugs: il
gambling: (| hacking: [ mail: gl porn: |
proxy: lad violence: ] Warez: [
Blacklist personalizada
Dominios blogueados {um por linha) @& URLs blogueadas (uma porlinha) @
Habilitar blacklist personalizada: li]
Whitelist personalizada
Dominios permitidos {um por linha) & URLs permitidas (uma por linha) @
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[Antispam]

[Antivirus]
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[Monitor de conexdes ativas]

[Backup das configuragdes]
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